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Biztonsagos architektura — mi celbo

Kockazatok leghatékonyabb menedzseléséhez talaljuk meg a legjobb
utat, a legjobb megoldast a lehetségesek koziil.

* a védekezés nagyon id6- és erbforrasigényes

* amit megsporolunk a biztonsagon, azt csak atharitjuk. De a koltségek
és a felel6sség a szervezeten beltul maradnak.




Biztonsagos architektura — hogyan? 2
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* a kiralyok meztelenek: nincsenek elég jo termékcsaladok, de
vannak nagyon jo alapeszkozok.

* mindig van a megoldasainknak achilleszi sarka, pl. az érzékeny

fajlok védelme. Fontos hangsulyozni, hogy egy védelmi bastya
eleshet, de nem mindegyik. Ennek el6feltétele a szoftver és

architektura dsszetétel-elemzés alapjan alkalmazott
kontrollkornyezet.

* a biztonsagi architekturak is gyenge labakon



Miert nem szereti az IT az IT biztonsagot?

Telepitéskor

* IT: mindent kinyit, alapértelmezett telepités, azonnal mikodjon!

* IRM: el6sz6r minimumot, utana ami szikséges. Minimum
konfiguracio, szabvanyok betartasa, CIS, tanusitvanyok és kulcsok,
rejtjelezés. Hardening, hardening, hardening, majd teszt,
dokumentacio és bekapcsolni, ami még sziikséges. |
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Kapcsolatok kiépitésekor ’ ﬁ\
* |T: nyisd ki ezt a port-ot! R
* IRM: milyen szolgaltatast veszel igénybe és kitol?
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Miert nem szereti az IT az IT biztonsagot?

* Felel6sségek értelmezése
,Nem te, hanem a te nevedben”

Forditott logika

* IT: sakk
* Informacio biztonsag: francia sakk




Biztonsagos architekturak - Gzemeltetes

e Support - nem véd meg a sérulékenységektdl és azok kihasznalasatol

* Frissités vs. maintenace release - azonnal telepiteni?
* Release stratégia, major/minor release-ek tervezése

* Hogyan frissitenek a nagyok? Melyek a legjobb gyakorlatok?



Biztonsagos architektura - alapelv

Minden katasztrofahoz vagy incidenshez tobb hiban, hatastalan kontrollon
keresztul vezet az ut.

Tobbszoros, egymastol figgetlen kontrollok beépitése hatékony.



Biztonsagos architektura - alapelemek

 architektura elemek biztonsagi funkcioi: diodak, adat
proxy-, CDR, XML processzor, atjarok (WAF), napldzas és
monitorozas, biztonsagos API fejlesztés, tobbfaktoros
authentikacio stb.

* milyen kontrollokat valdsitanak meg ezek a fogalmak?

mi az, hogy gateway, WAF, proxy? Sztenderdek, protokollok
granulalt kikényszeritése pl. TLS, SMTP, input validacio,
eroforras es munkamenet menedzsment, OWASP csucs-
serulékenységek elleni védelem?
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Biztonsagos architektura - jellemzdi

1. atlathato minden pillanatban meg tudjuk mondani mi torténik a
rendszerben kinek és minek a hatasara, milyen eredmeénnyel.

2. van immunrendszere eredmeényesen gatolja meg, hogy 0. day,
vagyis ismeretlen tamadasok kart okozhassanak. Onmaga kepes a
védelmet ellatni, nem kilsé biztonsagi elemekre tamaszkodi
kizarolag.

Alkalmazas szerves részeként van kezelve minden komponens.

3. egyszeri elemekbél all (SOA felépithetd komplex elemekbdl is)
olyan elemekbdl épdul fel, amelynek ismertek a szoftver fu%g()'ségei,
pl. frissithetd a db alatt egy library, ehhez rendelkezésre al
,maintenence release”.
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K6szonom a figyelmet!

Laszlo Istvan, Informacidbiztonsagi kockazatmenedzser

istvan.laszlo@kh.hu



